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Specifikime Teknike — Asistencé pér
Dokumentacionin ISMS sipas I1SO
27001:2022 pér SiCRED

1. Objektiikontratés

Asistencé né rishikimin dhe zhvillimin e dokumentacionit té Sistemit t&€ Menaxhimit té Sigurisé sé
Informacionit (ISMS) né pérputhje me ISO 27001 pér SiCRED, duke pérfshiré rishikimin e kornizés
dhe politikave té geverisjes sé IT.

2. Qéllimii kontratés:

Ofrimi i ekspertizés profesionale pér hartimin dhe standardizimin e dokumentacionit té Sistemit
té Menaxhimit té Sigurisé sé Informacionit (ISMS), sipas kérkesave té€ ISO 27001, pér té siguruar
pérputhshmeéri, kontroll té rrezigeve dhe rritje té nivelit té sigurisé sé informacionit né SiCRED.

Népérmjet kétij projekti SICRED synon te sigurojé integrimin e komponentéve ekzistues kritik te
infrastrukturés se tij pér forcimin e pozicionit té pérgjithshém té sigurisé dhe arritien e
pérputhshmérisé me ligjet ne fuqi.

3. Arsyetimi dhe konteksti rregullator

Pérzgjedhja e standardit ISO 27001:2022 si udhérréfyesi kryesor i zbatimit éshté strategjikisht e
pérafruar me kérkesat e pérputhshmeérisé sé SiCRED dhe objektivat e maturimit organizativ,
meqgenése ky standard ofron njé kornizé té qarté dhe té ploté pér:
e  “masat teknike dhe organizative té duhura” té referuara né Ligjin 124/2024 (Neni 22),
o  “kontrollet teknike té sigurisé” té kérkuara nga Ligji 25/2024 (Neni 20), si dhe
e  “pérgjegjésiné e organit drejtues” té kérkuar nga DORA (Neni 11)
e  Ofruesi duhet té dorézojé njé ‘control-to-regulation traceability matrix’ gé hartézon secilin
kontroll té€ ISMS kundrejt:
o Ligjit 124/2024,
o Ligjit 25/2024,
o Kérkesave té geverisjes sipas DORA,
duke treguar mbéshtetjen gé secili kontrolli ISMS i jep pérputhshmérisé rregullatore.

4. Pérshkrimiipunés (Scope of Work)

e Rishikim i gjendjes aktuale té dokumentacionit ISMS dhe kornizés sé geverisjes sé IT (gap
analysis).

e  Hartim/rihartim i dokumenteve kryesore té ISMS sipas ISO 27001:2022.

e Konsolidim i politikave dhe procedurave ekzistuese; unifikim terminologjik dhe versionim.

e Ndértim i regjistrave té detyrueshém (risk, asete, trajnime, incidente, audit, rishikim
menaxhmenti).

e  Pérgatitje pér audit té brendshém dhe rishikim menaxhmenti (templates, udhézues,
agenda).

° Pércaktimin e:
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o Qélimit dhe shtrirjes s€ ISMS
o Palét e interesuara dhe kérkesat e tyre
o Proceset e ISMS-it dhe ndérveprimi i tyre

5. Deliverables

Seti i dorézuesve do té strukturohet né tre kategori:

Dokumentacioni Bazé (Foundation)

o A.5Information Security Policies

o A.59Asset Management & Inventory

o A.536 Compliance with policies, rules and standards for information security

o ISO 31000 Risk Management (RMS)

o A.5.30ICT Readiness for Business Continuity ose ISO 22301 Business Continuity
Kontrollet thelbésore

o A.5.15Access Control

o A. 8.24 Use of Cryptography

o A.71,A.7.2,A.7.3,A.7.4,A.7.5 Controls Related to Physical Security

o A.5.26 Response to information security incidents

Kontrollet e Avancuara

o A.8.25,A.5.26,A.5.27,A.5.28, A.5.29 Controls Related to System Development
o A.5.24 Information security incident management planning and preparation

o A.5.19,A.5.20,A.5.21, A.5.22 Controls Related to Supplier Relationships/Third Parties
o A.5.7 Threatintelligence

6. Kriteret e Kualifikimit pér Ofruesin e Shérbimit

6.1.

Kriteret e Kapacitetit Teknik dhe Profesional

Ofruesi duhet té demonstrojé se ka aftési té€ provuara né ofrimin e shérbimeve té sigurisé sé
informacionit, pérfshiré:

Eksperiencé e dokumentuar né projekte implementimi ose rishikimi té ISO/IEC 27001 né 3-
5 vitet e fundit.

Minimumi 2 projekte té ngjashme né organizata té sektorit financiar, sigurimeve, bankave,
telekomit ose institucioneve kritike.

Staff teknik i certifikuar né té paktén njé nga kéto:

o 1S0O 27001 Lead Implementer

o IS0 27001 Lead Auditor

o CISA/CISM /CISSP (opsionale por e vlerésuar)

Eksperiencé praktike né:

o Hartim dokumentesh ISMS (politika, procedura, regjistra)
Risk management sipas ISO 31000 / I1ISO 27005

Incident management (Incident Responder)

Business Continuity (ISO 22301) — opsionale por e preferuar

o O O O

Threat Intelligence Certified (opsionale por e vlerésuar)
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6.2.

6.3.

6.5.

Kapacitet pér té kryer gap analysis, risk assessment, SOA, procesverbal rishikimi, dhe audit
té brendshém.

Kriteret e Kapacitetit Organizativ

Ekipi gé ofron shérbimin duhet té keté té paktén 2 eksperté té profilit té larté té sigurisé sé
informacionit.

Ofruesi duhet t€ paragesé€ njé strukturé organizative té€ ekipit té projektit dhe rolet pérkatése.
Duhet té sigurojé kontinuitet té stafit gjaté gjithé projektit (hdryshimet duhet té justifikohen).

Ofruesi duhet te paragesé déshmi te qarta, dhe te dokumentuara ge vértetojné kualifikimet,
pérvojén dhe disponueshmerine e stafit te afte, te cilat jané te domosdoshme pér realizimin
e suksesshém te projektit.

Kriteret e Kapacitetit Financiar

Xhiroja vjetore e operatorit ekonomik né vitet e fundit té jeté jo mé pak se 2-3 heré vlera e
kontratés (standard né tendera publiké).

Mosprania e detyrimeve té pashlyera tatimore ose sociale

Dokumente té detyrueshme gé duhet té paraqiten

CV té stafit kryesor.

Kopje té certifikatave profesionale.

Portofol projektesh té ngjashme (me pérshkrim pune dhe kontakt reference).
Deklaraté pér mos-konflikt interesi.

Deklaraté pér disponueshméri dhe angazhim né projekt.

Kriteret pér Metodologjiné e Punés (evaluation criteria)

Ofruesi duhet té paragesé:

6.6.

Qasjen metodologjike té implementimit / rishikimit té ISMS.
Plan pune me faza, afate dhe deliverables.

Qartési né ményrén e kryerjes sé risk assessment, kontrollit t& dokumentacionit, zhvillimit té
politikave, dhe pérgatitjes pér audit.

Propozim pér knowledge transfer dhe trajnime pér stafin e SiCRED.
Kritere té Cilésisé sé Ofruesit
Mekanizma té brendshém té kontrollit té cilésise.

Standardet e brendshme gé ndjek kompania (p.sh., ISO 9001 — opsionale).

Disponueshmeéri pér asistencé gjaté auditimit té brendshém ose té jashtém.

7. Menaxhimi i projektit dhe afatet

Ofruesi do té propozojé planin e punés me faza dhe afate, pér shembull:

Faza 1 - Vlerésimi fillestar & Gap Analysis (2-3 javé).
Faza 2 - Hartimi dhe standardizimi i dokumenteve (4-6 jave).
Faza 3 —Zbatim pilot, trajnime dhe evidenca (2-3 javé).

Faza 4 —-Rishikim menaxhmentit (1-2 javé).
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8. Bazé ligjore dhe standarde reference

e ISO/IEC 27001:2022 — kérkesat pér ISMS.
o Ligji 124/2024 (Neni 22).

e Ligji 25/2024 (Neni 20).

e DORA(Neni11)

e IS0 31000, ISO 22301.



